Staatsanwalts|/Akademie

Tagung

Cybercrime aktuell — 2024

Onlinebetrug | Nationale und internationale Kooperation

5. September 2024
Universitat Luzern




Inhalt

Die Verfolgung und Beurteilung von Cyberstraftaten, von der digitalisierten Kriminalitat bis hin zu «High
Tech Crimes», stellen die Strafbehdrden vor grésste praktische und rechtliche Herausforderungen. Dazu
gehoren Betrugsfalle mit einer digitalen Komponente, die verschiedenste Formen annehmen kdnnen —
von der Vorspiegelung technischen Supports bis hin zu ausgefeilten Online-Anlagebetriigen. Zentrale
Voraussetzung fir eine effektive Bekdampfung solcher (und anderer) Cyberphdanomene ist eine funktio-
nierende nationale und internationale Kooperation.

Die Tagung «Cybercrime aktuell - 2024» — die dritte Durchfiihrung dieser Tagungsreihe — will u.a.
folgende Themen vertiefen:

— Allgemeine rechtliche Aspekte des Onlinebetrugs

— Erfahrungsbericht aus Deutschland zur Verfolgung von Online-Anlagebetriigen

— Case Study eines Tech Support Scams

— Herausforderungen bei der Verfolgung von Cyberdelikten (durch Bundesanwalt Stefan Blattler)
— Aktuelle Entwicklungen im grenziiberschreitenden Zugriff auf Daten

— Neue Formen der Geldwascherei im Zusammenhang mit Kryptovermégen

— Case Study eines Vorgehens gegen die internationale Padokriminalitat

Zielpublikum

— Staatsanwaltinnen und Staatsanwalte

— alle anderen untersuchenden Personen bei Staatsanwaltschaften

— Spezialistinnen und Spezialisten bei der Polizei

— Mitglieder von Ubertretungs- und Nebenstrafbehérden

— Richterinnen und Richter sowie Gerichtsschreiberinnen und Gerichtsschreiber von Zwangsmassnah-
mengerichten, erstinstanzlichen Gerichten, Beschwerdeinstanzen, Berufungsgerichten, des Bundes-
straf- und des Bundesgerichts

— Weitere interessierte Personen der Verwaltung

Hinweis: Die Tagung steht ausschliesslich Behdrdenmitgliedern offen. Sie werden gebeten, sich unter Angabe
Ihrer behérdlichen E-Mail-Adresse anzumelden.

Kosten

CHF 420.00 (ganzer Tag inkl. Pausenverpflegung und Mittagessen)

Anmeldeschluss
21. August 2024

Datum, Ort und Anmeldung

5. September 2024
Universitat Luzern | Frohburgstrasse 3 | 6002 Luzern | Horsaal 9 | 09.15-17.15 Uhr

Anmeldung: bitte Anmelde-Button auf unserer Website verwenden.

Die Tagung findet in jedem Fall physisch statt. Sollte aus epidemiologischen Griinden der Kontaktunterricht
nicht moglich sein, wird die Tagung abgesagt.


https://www.staatsanwaltsakademie.ch/kurse-und-tagungen

Programm

Zeit Thema Referent/in
. . Jirg-Beat Ackermann

09.15-09.30  Begriissung und Einleitung Damian K. Graf

09.30-10.15 Online-(Anlage-)Betrug: Eine rechtliche Auslegeordnung Damian K. Graf
Int ti le K ti i line-Anl tri :

1015-11.00 [nternationale Kooperation Pel Online-Anlagebetriigen Nino Goldbeck
Erfahrungen und best practices aus Deutschland

11.00-11.30  Pause

11.30-12.00 Input des Bundesanwalt§ z'u aktuellen Themen in der Stefan Blttler
Strafverfolgung Cyberkrimineller auf Bundesebene

12.00-1245 Case Study: Tech Support Scam Sandra Schweingruber

12.45-14.00 Mittagspause

14.00-14.45 Case Study: Operation "Ninja Turtle"/"Karatekick" Angehdrige der

' ' (Padokriminalitat) KAPO AG und BKP
( hreit Zugriff auf Daten:

14.45-15.30 Grenzlibersc rel. ender .ugrl au .a en Aleender Sess
Status quo und internationale Entwicklungen

15.30-16.00  Pause

16.00-17.00 New me'thods of money laundering regarding crypto assets Alex Pérez
(in englischer Sprache)

17.00-17.15 Diskussion und Abschluss

Tagungsleitung

Prof. Dr. Damian K. Graf, LL.M.
Staatsanwalt bei der Staatsanwaltschaft IIl des Kantons Zurich, Titularprofessor fur Straf- und Strafprozessrecht
an der Universitat Zurich, Professor fiir Straf- und Strafprozessrecht an der Kalaidos Fachhochschule

Referentinnen und Referenten

Dr. Stefan Blattler

Bundesanwalt

Dr. Nino Goldbeck
Oberstaatsanwalt bei der Generalstaatsanwaltschaft Bamberg - Zentralstelle Cybercrime Bayern

Alex Pérez

Cryptocurrency Specialist, Computer Engineer, and Master Big Data and Data Analytics, Europol/EFECC



lic. iur. Sandra Schweingruber
Staatsanwaltin des Bundes flir Cybercrime

Dr. Alexander Seger
Leiter der Abteilung Cybercrime, Europarat

Mitarbeitende der Kantonspolizei Aargau und der Bundeskriminalpolizei

National
el

Staatsanwaltsakademie
Sekretariat:

Inseliquai 10 | 6005 Luzern
Postadresse:

Postfach | 6002 Luzern
T+41412295319
kontakt@staatsanwaltsakademie.ch
www.staatsanwaltsakademie.ch

91011121418
2021222324

Veranstaltungsort
Universitat Luzern
Frohburgstrasse 3
6002 Luzern
Horsaal 9
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