
 

 

 
 
 
Tagung

Cybercrime aktuell – 2027 

28. Januar 2027 
Universität Luzern 



 

 

Inhalt 
Die Tagung "Cybercrime aktuell – 2027" gibt zum sechsten Mal einen aktuellen und praxisnahen Einblick 
in technische, rechtliche und praktische Entwicklungen im Bereich des Cyberstrafrechts und des digitalen 
Strafprozessrechts. Expertinnen und Experten aus Polizei, Justiz, Wissenschaft und digitaler Forensik be-
leuchten in Fachvorträgen und Erfahrungsberichten aktuelle Erscheinungsformen von cyber dependent, 
cyber enabled und cyber assisted crimes sowie praxisnahe Ansätze zu einer effektiven und effizienten 
Bekämpfung. 
 
Themen der diesjährigen Veranstaltung: 
– Identitätsmissbrauch (Art. 179decies StGB) 
– Beweiswürdigung digitaler Beweismittel im Lichte künstlicher Intelligenz 
– Triage grosser Datenmengen durch das Zwangsmassnahmengericht 
– Ransomware-Zahlungen und Ethical Hacking 
– Disruptive polizeirechtliche Massnahmen gegen Cyberkriminalität 
– Ukrainische Cyber-Kriegsführung gegen Russland 

 

Zielpublikum 
– Staatsanwältinnen und Staatsanwälte 
– Alle anderen untersuchenden Personen bei Staatsanwaltschaften 
– Spezialistinnen und Spezialisten bei der Polizei 
– Mitglieder von Übertretungs- und Nebenstrafbehörden 
– Richterinnen und Richter sowie Gerichtsschreiberinnen und Gerichtsschreiber von Zwangsmassnahmenge-

richten, erstinstanzlichen Gerichten, Beschwerdeinstanzen, Berufungsgerichten, des Bundesstraf- und des 
Bundesgerichts 

– Weitere interessierte Personen der kantonalen sowie Bundesverwaltung 
 
Hinweis: Die Tagung steht ausschliesslich hauptamtlichen Behördenmitgliedern offen. Sie werden gebeten, 
sich unter Angabe Ihrer behördlichen E-Mail-Adresse anzumelden. 
 

Kosten 
CHF 420.00 (ganzer Tag inkl. Pausenverpflegung und Stehlunch) 
 

Anmeldeschluss 
13. Januar 2027 
 

Datum, Ort und Anmeldung 
28. Januar 2027 
Universität Luzern | Frohburgstrasse 3 | 6002 Luzern | Hörsaal 10 | 09.15–16.15 Uhr 
 
Anmeldung: bitte Anmelde-Button auf unserer Website verwenden. 
  

https://www.staatsanwaltsakademie.ch/kurse-und-tagungen


 

 

Programm 
 

Zeit Thema Referent/in 

09.15−09.30 Begrüssung und Einleitung Damian K. Graf 

09.30−10.15 
L'usurpation d'identité en ligne (art. 179decies CP) 
(in französischer Sprache*) 

Camille Perrier  
Depeursinge 

10.15−11.00 
Die Beweiswürdigung im digitalen Zeitalter: Herausforderungen 
im Umgang mit digitalen und KI-generierten Beweismitteln 

Marie-Theres Hess 

11.00−11.30 Pause  

11.30−12.15 
Le tri de masse des données du point de vue du Tribunal des  
mesures de contrainte 
(in französischer Sprache*) 

Elina Neyroud 

12.15−13.00 
Strafrechtliche Risiken gut gemeinter Handlungen: Von der  
Lösegeldzahlung bei Ransomware (Fall Ruag) bis zum Ethical  
Hacking 

Damian K. Graf 

13.00−14.15 Mittagspause  

14.15−15.00 Präventiv-polizeiliche Disruptionsmassnahmen im Netz Serdar Günal Rütsche 

15.00−16.00 
Cyber Warfare in Practice – The Evolution of Ukrainian Cyber  
Operations 
(in englischer Sprache) 

Stefan Soesanto 

16.00−16.15 Q&A und Abschluss  

 
* Folien werden parallel auf Deutsch gezeigt. 
 
  



 

 

Tagungsleitung 
Damian K. Graf, Prof. Dr. iur., LL.M. 
Staatsanwalt / Abteilungsleiter bei der Staatsanwaltschaft III des Kantons Zürich, Titularprofessor für Straf- und 
Strafprozessrecht an der Universität Zürich 
 
Referierende 
Damian K. Graf, Prof. Dr. iur., LL.M. 
Staatsanwalt / Abteilungsleiter bei der Staatsanwaltschaft III des Kantons Zürich, Titularprofessor für Straf- und 
Strafprozessrecht an der Universität Zürich 
 
Serdar Günal Rütsche 
Chef Cybercrime der Kantonspolizei Zürich und Leiter des Netzwerks für digitale Ermittlungsunterstützung 
bei Internetkriminalität (NEDIK) 
 
Marie-Theres Hess, Dr. iur. 
Staatsanwältin, derzeit Referentin in der Abteilung für Strafrecht und Internetkriminalität im  
Bayerischen Staatsministerium der Justiz 
 
Elina Neyroud 
Présidente du Tribunal des mesures de contrainte et d'application des peines du canton de Vaud 
 
Camille Perrier Depeursinge, Prof. Dr. iur. 
Professeure ordinaire de droit pénal, Université de Lausanne 
 
Stefan Soesanto, M.A. 
Dozent an der Hochschule Luzern (Informatik), vormals Senior Researcher am Center for Security Studies 
(CSS) der ETH Zürich 
 
 
 
 
 

Staatsanwaltsakademie 
Sekretariat: 
Inseliquai 10 | 6005 Luzern 
Postadresse: 
Frohburgstrasse 3 | Postfach | 
6002 Luzern 
T +41 41 229 53 19 
kontakt@staatsanwaltsakademie.ch 
www.staatsanwaltsakademie.ch 
 
 
Veranstaltungsort  
Universität Luzern  
Frohburgstrasse 3 
6002 Luzern  
Hörsaal 10 
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